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1

L 'observat ion  en cybersécur i té  es t  cer ta inement  un
incontournab le .  En ce  sens,  p rendre  son temps e t  regarder  avant
de c l iquer  sur  un  l ien  s 'avère  t rès  e f f i cace pour  main ten i r  une
nav igat ion  sécur i ta i re .

Nous avons vou lu ,  dans ce t te  pet i te  ac t iv i té ,  vous in i t ie r  à  une
facet te  de la  cybersécur i té  que nous cons idérons comme étant
une not ion  de base,  c 'es t -à-d i re  l 'observat ion .

En prenant  vo t re  temps,  essayer  de  t rouver  les  er reurs  dans
l ' image du bas,  e t  ce ,  en  la  comparant  à  l ' image du haut .  Vous
serez  é tonné de réa l iser  à  que l  po in t  nous avons dé jà  cer ta ins
acqu is  en mat iè re  de cybersécur i té .  Serez-vous en mesure  de ne
pas tomber  dans le  p iège ?

Bonne observat ion  tou t  en  é tant  cyber  sécur i ta i re .

SOMMAIRE

N O T I O N S  D E  B A S E  E N  C Y B E R S É C U R I T É



TROUVEZ LES PIÈGES                                     BRILLIANTLABS.CA                                           INFO@BRILLIANTLABS.CA 

Pouvez-vous trouver les 7 pièges ?
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L'OBSERVATION EN CYBERSÉCURITÉ

Retrouvez la

solut ion à  la

page suivante
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Les 7 pièges
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Lorsque l 'on  consu l te  un  s i te  Web connu comme Youtube,  i l
es t  nécessa i re  de vér i f ie r  s i  le  p ro toco le  HTTPS es t  p résent
dans l 'adresse URL.  En ayant  ce  pro toco le ,  on  peut  compter
sur  une connex ion sécur isée.  De p lus  en p lus  de s i tes  sur  le
Web u t i l i sent  ce  pro toco le .  B ien  entendu,  lo rsque le  pro toco le
HTTPS es t  u t i l i sé ,  un  pet i t  cadenas es t  v is ib le .  I l  y  ava i t  donc
2 p ièges.

I l  y  a  une er reur  dans l 'adresse URL.  I l  s 'ag i t  d 'une
pra t ique commune pour  ten ter  de  conva incre  l 'u t i l i sa teur
qu ' i l  es t  sur  la  bonne page.  En changeant  une s imple
le t t re ,  le  s i te  appara î t  lég i t ime.  Cependant ,  en  prenant  le
temps de ré f léch i r  e t  en  fa isant  une pet i te  recherche,  on  se
rend compte  de l 'e r reur .  I l  y  ava i t  donc un p iège.

Un é lément  sème le  doute  s i  l ' on  met  en  l ien  le  nombre de
vues e t  le  nombre de ment ions  "J 'a ime" .  S i  nous avons 177
000 (177K,  K =  1000)  "J 'a ime" ,  nous devr ions  avo i r  177000
et  p lus  de v is ionnements .  Le  s i te  es t  douteux.  I l  y  ava i t
donc un p iège.

EXPLICATIONS

Non seu lement  i l  manque une le t t re ,  le  logo a  é té  inversé .
En regardant  rap idement ,  i l  es t  fac i le  de  tomber  dans le
p iège.  Le  s i te  es t  d 'au tant  p lus  douteux !  I l  y  ava i t  un  aut re
p iège.

I l  es t  p lu tô t  é tonnant  de  consta ter  la  p résence de 2  pouces
por tan t  la  ment ion  "J 'a ime" .  Un aut re  ind ica teur  que le  s i te
es t  douteux.  I l  y  ava i t  donc un aut re  p iège.

L 'adresse semble  avo i r  é té  modi f iée  davantage.  I l  s 'ag i t  du
dern ier  p iège.
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DISCUSSION
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Prenez que lques ins tants  pour  ré f léch i r  aux  d i f fé rents  p ièges.
Quel les  leçons pouvez-vous re ten i r  ?  Nous vous proposons un
gabar i t  pour  vo t re  ré f lex ion .  S i  vous avez beso in  de rec tang les
supp lémenta i res ,  impr imez ce t te  page pour  répondre  à  vos  beso ins .

Leçon 1  :  

Leçon 2  :  

Leçon 3  :  

Retrouvez des l ignes

directr ices à  propos de

la  d iscussion à  la  page

suivante .
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Suggest ion  2  :  L 'é th ique

Pourquo i  cer ta ine  personne peuvent  vou lo i r  c réer  de  faux  s i tes  Web ?
I l  peut  ê t re  in téressant  d 'ouvr i r  la  d iscuss ion autour  de  la  c r imina l i té
dans not re  soc ié té  e t  d 'exp l iquer  la  complex i té  de not re  soc ié té .  D 'où
l ' impor tance d 'ê t re  éduquer  face aux en jeux  du Web.

LIGNES DIRECTRICES POUR LA
DISCUSSION
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Discuter  de  la  cybersécur i té  sans po in t  de  repère  peut  s 'avérer
d i f f i c i le .  Vo ic i  que lques suggest ions  que vous pour r iez  u t i l i ser  pour
aborder  la  ré f lex ion .

Suggest ion  1  :  La  débrou i l la rd ise

Quest ionnez l 'é tud iant  au  su je t  de  la  débrou i l la rd ise .  Comment  s i
p rendra i t - i l  s ' i l  about issa i t  sur  un  s i te  Web douteux ?

Les l ignes di rectr ices

sont  avant  tout  un guide.

Vous pouvez en adopter

d 'autres s i  vous le

désirez .


